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SC-5009 Sichere KI-Lésungen in der Cloud mit Microsoft Defender for
Cloud und Microsoft Entra

SC-5009 vermittelt praxisnah, wie KI-Workloads und generative
élfo[guenggnslr! zllg‘le L!'nodwgpcgs'tnhl)unn ryer'r‘ut |crog)ft Defender for Cloud und Microsoft Entra abge5|chert werden. Die

Teilnehmenden lernen, Sicherheitsrisiken zu minimieren, Identitdten und Zugriffe zu schiitzen sowie eine robuste
Sicherheitsarchitektur fiir moderne KI-Anwendungen zu implementieren.

Listenpreis Leistungen Prasenz lhre Ansprechpartnerin
790,00 € exkl. MwSt « Schulung im Trainingscenter
. « Verpflegung
940,10 € inkl. MwSt « Teilnahmebestatigung / Gabriela Biicherl
Zertifikat Geschaftsfuhrung,
Dauer Vertrieb
1 Tag Leistungen bei VCL Training
« Technischer Support
+ Online Zugang .
« Teilnahmebestatigung / Kontakt/Fragen: .
Zertifikat beratung@cbt-training.de
Telefon: +49 (0)89-4576918-16
Inhalte

« Einfiihrung in die Sicherheit von KI-Lésungen
« Sicherheitsherausforderungen moderner KI- und GenAl-Anwendungen
« Bedrohungslandschaften fiir KI-Workloads
« Sicherheitskonzepte und Vertrauensmodelle firr KI-Dienste
+ Schutz von KI-Workloads mit Microsoft Defender for Cloud
« Sicherheitsstatusverwaltung fur KI-Ressourcen
+ Erkennen und Bewerten von Sicherheitsrisiken
« Empfehlungen und Sicherheitsbewertungen analysieren
« Uberwachung und Schutz cloudbasierter KI-Dienste
+ Absicherung von Microsoft Foundry-Umgebungen
« Sicherheitsfunktionen und Schutzmechanismen in Microsoft Foundry
» Konfiguration cloudnativer Sicherheitskontrollen
« Absicherung von Modellen, Daten und Endpunkten
» Umsetzung von Best Practices fiir sichere KI-Implementierungen
« ldentitéts- und Zugriffsmanagement mit Microsoft Entra
« Authentifizierung fir KI-Anwendungen und Dienste
+ Rollenbasierte Zugriffssteuerung (RBAC)
« Absicherung privilegierter Konten
« Durchsetzung von Conditional Access und Zero-Trust-Prinzipien
+ Entwurf einer sicheren Kl-Infrastruktur
« Vertrauensgrenzen definieren
« Sicherheitsarchitekturen fir KI-Lésungen entwickeln
« Integration von Identitéts-, Zugriffs- und Sicherheitsrichtlinien
+ Reduzierung der Angriffsflache von KI-Anwendungen
« Uberwachung und kontinuierliche Verbesserung
« Analyse von Sicherheitsereignissen
« ldentifizierung von Fehlkonfigurationen
« Optimierung des Sicherheitsniveaus von KI-Workloads
« Best Practices fir den sicheren Betrieb von KI-Lésungen in der Cloud
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Ziele

« Anwenden von Sicherheitsstatusverwaltung und Workloadschutz fiir KI-Dienste mithilfe von Microsoft
Defender for Cloud

« Konfigurieren und Sichern von Microsoft Foundry-Umgebungen mit cloudeigenen
Sicherheitssteuerelementen

+ Entwerfen und Anwenden von Identitats- und Zugriffssteuerungen fiir KI-Workloads mithilfe von Microsoft
Entra

Zielgruppe

Dieser Kurs richtet sich an Fachleute, die fiir die Sicherung und den Betrieb von KI-Workloads in der Cloud
verantwortlich sind. Die Zielgruppe umfasst Cloudsicherheitsingenieure, Plattformingenieure und
Anwendungsteams, die mit KI-Diensten zusammenarbeiten, die verstehen missen, wie Workloadschutz,
Sicherheitsstatus und Identitdtskontrollen auf KI-Umgebungen angewendet werden. Vertrautheit mit Azure,
cloudeigenen Sicherheitskonzepten und grundlegenden Identitats- und Zugriffsprinzipien wird empfohlen.

Priufung/Zertifizierung

Applied Skills Assessment Uber Microsoft - Kostenfrei.
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