
 

 

 

SC-100 Microsoft Cybersecurity Architekt (Expert)

SC-100 Kurs - Gestaltung und Implementierung von SicherheitslösungenDieses Seminar
SC-100 Microsoft Cybersecurity Architekt (Expert) bereitet die Teilnehmer darauf vor, Cybersicherheitsstrategien in den
folgenden Bereichen zu entwerfen und zu bewerten: Zero Trust, Governance Risk Compliance (GRC), Security Operations
(SecOps) sowie Daten und Anwendungen. 

Die Teilnehmer lernen auch, wie man Lösungen unter Verwendung von Zero-Trust-Prinzipien entwirft und architektonisch
gestaltet und Sicherheitsanforderungen für Cloud-Infrastrukturen in verschiedenen Servicemodellen (SaaS, PaaS, IaaS)
spezifiziert.

Listenpreis
2.590,00 € exkl. MwSt
3.082,10 € inkl. MwSt

Dauer
4 Tage

Gebühr für Prüfungen/Examen
126,00 € exkl. MwSt / 149,94 € inkl. MwSt

Prüfungsversicherung
50,00 € exkl. MwSt / 59,50 € inkl. MwSt

Leistungen Präsenz
• Schulung im Trainingscenter 
• Verpflegung 
• Teilnahmebestätigung /

Zertifikat

Leistungen bei VCL Training
• Technischer Support 
• Online Zugang 
• Teilnahmebestätigung /

Zertifikat

Ihre Ansprechpartnerin

Gabriela Bücherl
Geschäftsführung,
Vertrieb

Kontakt/Fragen:
beratung@cbt-training.de
Telefon: +49 (0)89-4576918-16

Inhalte
• Erstellen  einer Sicherheitsstrategie und -architektur
• Strategie für Security Operations
• Entwerfen von Funktionen für Sicherheitsvorgänge, Identität und Compliance
• Strategie zur Einhaltung gesetzlicher Bestimmungen
• Bewertung der Sicherheitslage und Empfehlung technischer Strategien zur Risikoverwaltung
• Entwerfen von Lösungen für die Verwaltung des Sicherheitsstatus in Hybrid- und Multicloudumgebungen
• Entwerfen von Lösungen zum Schutz von Server- und Clientendpunkten
• Entwerfen von Lösungen zum Schutz von Microsoft 365
• Entwerfen einer Strategie zum Schutz von SaaS-, PaaS- und IaaS-Diensten
• Sicherheitsanforderungen für Anwendungen
• Entwerfen von Lösungen zum Schutz der Daten einer Organisation



 

 

 

Ziele
Microsoft Cybersecurity Architects verfügen über Fachwissen beim Entwerfen und Weiterentwickeln der
Cybersicherheitsstrategie, um die Ziele und Geschäftsprozesse einer Organisation in allen Aspekten der
Unternehmensarchitektur zu schützen. 

Cybersecurity Architects entwickeln eine Zero Trust-Strategie und -Architektur, die auch Sicherheitsstrategien für
Daten, Anwendungen, Zugriffsverwaltung, Identität und Infrastruktur einbezieht. 

Außerdem bewerten Cybersecurity Architects technische Strategien sowie Strategien für Sicherheitsvorgänge im
Hinblick auf Governance, Risk und Compliance (GRC).

Zielgruppe
• Das Seminar Microsoft SC-100 eignet sich für erfahrene IT-Experten mit tiefen Kenntnissen zur

Sicherheitstechnik.
• Solution Architects

Voraussetzungen
• Umfassende Erfahrung und tiefgreifende Kenntnisse bezüglich Identity & Access, Plattform Protection,

Security Operations, Securing Data und Securing Applications
• Erfahrung mit Hybrid- und Cloud-Implementierungen
• Wir empfehlen weiterhin Erfahrungen mit Hybrid- und Cloudimplementierungen bzw. den Besuch eines

der folgenden Seminare:
• SC-500: Microsoft Cloud & AI Security Engineer,
• SC-200: Microsoft Security Operations Analyst oder
• SC-300: Microsoft Identity and Access Administrator.

Prüfung/Zertifizierung
Examen SC-100 in Deutsch, Englisch u.w. Sprachen
 Nach bestehen erhalten Sie die Zertifizierung "Microsoft Certified: Cybersecurity Architect Expert". 
Voraussetzung ist eine der folgenden Associate Zertifizierung - SC-200, SC-300,  AZ-500! 

Die Prüfung können Sie bundesweit in jedem Pearson VUE Testcenter oder ONLINE absolvieren.

Hinweise
Dieser Kurs ist 70 % Theorie und 30 % Praxis/Übungen.
Theorie und Praxis werden mit Live-Demonstrationen und praktischen Übungen vermittelt
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