RH416 Red Hat Security: Linux in Physical, Virtual, and Cloud - Bundle

Kurs & Exam

Der Kurs Red Hat Security: Linux in Physical, Virtual, and Cloud (RH415) ist fur Sicherheits- und
Systemadministratoren gedacht, die fiir die sichere Ausflihrung von Servern mit Red Hat® Enterprise Linux®
verantwortlich sind, und zwar egal, ob sie auf physischer Hardware, als virtuelle Rechner oder Cloud-Instanzen

implementiert sind.

Dieser Kurs basiert auf Red Hat Enterprise Linux 7.5, Red Hat Satellite 6.3, Red Hat Ansible® Engine 2.5, Red Hat
Ansible Tower 3.2 und Red Hat Insights.

Listenpreis
3.924,00 € exkl. MwSt
4.669,56 € inkl. MwSt

Leistungen Prasenz
« Schulung im Trainingscenter
« Verpflegung
« Teilnahmebestatigung /

lhre Ansprechpartnerin

Gabriela Biicherl

Zertifikat Geschéftsfiihrung
Dauer Vertrieb
4 Tage Leistungen bei VCL Training
« Technischer Support
+ Online Zugang .
« Teilnahmebestatigung / Kontakt/Fragen: .
Zertifikat g.buecherl@cbt-training.de
Telefon: +49 (0)89-4576918-16
Inhalte

Die Verwaltung der Sicherheit von Computing-Systemen ist ein Prozess der Risikoverwaltung im Rahmen der
Implementierung von Prozessen und Standards, der mit Technologien und Tools unterstiitzt wird. In diesem Kurs
erfahren Sie alles zu den Ressourcen, die Sie bei der Implementierung und Einhaltung Ihrer
Sicherheitsanforderungen unterstiitzen.

« Uberblick Giber den Kursinhalt

« Compliance-Verwaltung mit OpenSCAP
« Aktivierung von SELinux auf einem Server aus einem deaktivierten Zustand heraus, Durchfiihrung einer
grundlegenden Analyse der Systemrichtlinie und Risikominderung mit modernen SELinux-Techniken

Tower.

Proaktive |dentifizierung und Behebung von Problemen mit Red Hat Insights
Uberwachung von Aktivititen und Anderungen auf einem Server mit Linux Audit und AIDE
Datenschutz mit USBGuard und Storage-Verschlisselung
Verwaltung von Authentifizierungs-Tools mit PAM
Manuelle Anwendung bereitgestellter Playbooks zwecks Automatisierung der Behebung von Sicherheits-
und Compliance-Problemen

Skalierung von OpenSCAP und Red Hat Insights Management mit Red Hat Satellite und Red Hat Ansible
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Kursinformationen

Ziele

+ Auswirkungen auf die Organisation
« In diesem Kurs werden die Kenntnisse und Fertigkeiten zur Verringerung von Sicherheitsrisiken bzw. fir
die effiziente Implementierung, Verwaltung und Behebung von Compliance- und Sicherheitsproblemen
vermittelt. Mit den Tools und Techniken kénnen Sie sicherstellen, dass Systeme auf eine Art und Weise
konfiguriert und implementiert werden, die eine kontinuierliche Erflillung von Sicherheits- und
Compliance-Anforderungen gewahrleistet und dass alle aktuellen Systeme geprift und Korrekturen und
Anderungen auch bei sich verdndernden Anforderungen einheitlich angewandt werden. Mit dieser
Flexibilitat kdnnen Unternehmen Sicherheitsverletzungen effizient reduzieren, die eine geschéftliche
Disruption, Markenerosion, einen Verlust des Kunden- und Aktiondrsvertrauens sowie hohe Kosten fiir
eine nachtrdgliche Problembehebung verursachen. Dazu kénnen Sie die in diesem Kurs vorgestellten
Tools dazu verwenden, um die Erflillung der von Kunden, Priifern oder anderen Stakeholdern
festgelegten Compliance-Anforderungen nachzuweisen.
« Red Hat hat diesen Kurs in erster Linie fir seine Kunden entwickelt. Da aber jedes Unternehmen, jede
Infrastruktur anders ist, kann es sein, dass die gezeitigten Vorteile von Fall zu Fall variieren.

« Auswirkungen auf den Einzelnen
« Nach Abschluss dieses Kurses sollten Sie in der Lage sein, mit den in Red Hat Enterprise Linux integrierten
Tools Sicherheitsrisiken zu verwalten und zur Erfiillung von Compliance-Anforderungen beizutragen.
« Sie sollten in der Lage sein, folgende Aufgaben auszufiihren:
+ Analyse und Korrektur der System-Compliance mit OpenSCAP und SCAP Workbench unter Nutzung
bzw. Anpassung von Basisrichtlinieninhalten in Red Hat Enterprise Linux
- Uberwachung sicherheitsrelevanter Aktivitdten auf lhren Systemen mit der Audit-Infrastruktur des
Kernels
« Erlauterung und Implementierung fortschrittlicher SELinux-Techniken zur Beschrankung des Zugriffs
durch Nutzer, Prozesse und VMs
« Bestatigung der Integritdt von Dateien sowie ihrer Berechtigungen mit AIDE
+ Unterbindung der Nutzung nicht autorisierter USB-Gerdte mit USBGuard
« Schutz gespeicherter Daten bzw. Gewahrleistung einer sicheren automatischen Entschlisselung beim
Systemstart mit NBDE
« Proaktive Identifizierung von Risiken und Fehlkonfigurationen von Systemen und ihre Behebung mit
Red Hat Insights
« Analyse und Korrektur der Compliance im groBen MafBstab mit OpenSCAP, Red Hat Insights, Red Hat
Satellite und Red Hat Ansible Tower.

Zielgruppe

System- und IT-Sicherheitsadministratoren, IT-Sicherheitsingenieure und andere Fachleute, die fiir das Design,
die Implementierung, Wartung und Verwaltung der Sicherheit von Red Hat Enterprise Linux Systemen sowie ihre
Compliance mit den Sicherheitsrichtlinien der Organisation verantwortlich sind.

Voraussetzungen
Qualifikation zum Red Hat Certified Engineer (RHCE®) oder nachweisliche vergleichbare Kenntnisse und
Erfahrungen in Bezug auf Red Hat Enterprise Linux
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Prifung/Zertifizierung
Red Hat Certified Specialist in Security: Linux Exam (EX415).Derzeit nur ONLINE Examen separat zu buchen.
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