NSICM4: VMware NSX: Install, Configure, Manage V4.x

Dieser fuinftagige Schnellkurs bietet umfassende Schulungen zum Installieren, Konfigurieren und Verwalten einer
VMware NSX®-Umgebung. Dieser Kurs behandelt die wichtigsten Features und Funktionen, die in den
Versionen NSX 4.0.0.1 und NSX 4.0.1 angeboten werden, darunter die Gesamtinfrastruktur, logisches Switching,
logisches Routing, Netzwerk- und Sicherheitsdienste, Firewalls und erweiterte Bedrohungsabwehr und mehr.
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Inhalte

Course Introduction

VMware Virtual Cloud Network and VMware NSX
Preparing the NSX Infrastructure
NSX Logical Switching

NSX Logical Routing

NSX Bridging

NSX Firewall

NSX Advanced Threat Prevention
NSX Services

NSX User and Role Managemen
NSX Federation

Ziele

Beschreiben der Architektur und Hauptkomponenten von NSX

Erlautern der Funktionen und Vorteile von NSX

Stellen Sie den NSX Management-Cluster und VMware NSX® Edge-Knoten bereit

Bereiten Sie VMware ESXi-Hosts fiir die Teilnahme am NSX-Netzwerk vor

Erstellen und konfigurieren Sie Segmente fiir die Layer-2-Weiterleitung

Erstellen und konfigurieren Sie Tier-0- und Tier-1-Gateways fiur logisches Routing

Verwenden Sie Firewall-Richtlinien fur verteilte und Gateways, um den Ost-West- und

Nord-Siid-Datenverkehr in NSX zu filtern

« Konfigurieren Sie Advanced Threat Prevention-Funktionen

« Konfigurieren Sie Netzwerkdienste auf NSX Edge-KnotenVerwenden Sie VMware Identity Manager und
LDAP, um

+ Benutzer und Zugriff zu verwalten

« Erlautern Sie die Anwendungsfélle, die Bedeutung und die Architektur von Federation
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Zielgruppe

Erfahrene Sicherheitsadministratoren oder Netzwerkadministratoren

Voraussetzungen

.

Gutes Verstandnis von TCP/IP-Diensten und -Protokollen

« Kenntnisse und Arbeitserfahrung in Computernetzwerken, einschlieBlich Switching- und

Routing-Technologien (L2 bis L3) und L2- bis L7-Firewall

Kenntnisse und Arbeitserfahrung mit VMware vSphere ® -Umgebungen

Kenntnisse und Berufserfahrung mit Kubernetes oder VMware vSphere® mit VMware Tanzu®-Umgebungen
Solides Verstandnis der Konzepte, die in den folgenden Kursen vorgestellt werden:

Technische Kernkompetenzen von VMware Virtual Cloud Network

VMware-Rechenzentrumsvirtualisierung: Technische Kernkompetenzen

Kubernetes-Grundlagen
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