ISC2 CISSP Certified Information Systems Security Professional
Priifungsvorbereitungskurs

Wir, die CBT Training & Consulting GmbH, sind eines von nur 5 Zertifizierungsstellen - Select-Testcenter von
Pearson VUE fir die ISC2 Examen!

Das Zertifikat des Zertifizierten Sicherheitsexperten fiir Informationssysteme (Certified Information Systems
Security Professional CISSP) gilt als eines der weltweit am hochsten bewerteten Zertifikate auf dem Markt der
Informationssicherheit. Der CISSP bescheinigt einem Informationssicherheitsexperten umfangreiche technische
und organisatorische Kenntnisse sowie die Erfahrung zum effektiven Entwerfen, Entwickeln und Planen aller
firmeninternen Sicherheitsanforderungen.

Wenn Sie eine professionelle Karriere in der Informationssicherheit planen, darf die ISC2 Zertifizierung in lhrem
Profil nicht fehlen!

Beachten Sie vor Kursbuchung die Kursvoraussetzungen sowie das unabdingbare Selbststudium vor und nach
Kursteinahme.

Listenpreis Leistungen Prasenz lhre Ansprechpartnerin
4.290,00 € exkl. MwSt « Schulung im Trainingscenter

5.105,10 € inkl. MwSt + Verpflegung

« Teilnahmebestdtigung / Manuela Kramer

Zertifikat Leitung .
Informationssicherheit
Dauer
5 Tage Leistungen bei VCL Training ‘\‘ o
« Technischer Support i A0

.. . . « Online Zugang .
Gebdihr fiir Priifungen/Examen . Teilnahmebestitigung / Kontakt/Fragen:

750,00 € exit. mwst / 892,50 € inki. mwst Zertifikat m.kraemer@cbt-training.de
Telefon: +49 (0)89-4576918-12

Inhalte

Eine Vorbereitung VOR dem Kurs (siehe unter Unterlagen) sowie NACH dem Kurs zum Examen im
Selbststudium ist unerlasslich! Buchen Sie Ihren Kurs- sowie den spateren Examenstermin erst, wenn Sie sich
dafiir im Thema fit genug fiihlen. Lassen Sie sich gerne vorab beraten.

Kurssprache deutsch - Schulungsunterlagen englisch

Das Zertifikat des "Certified Information Systems Security Professional" (CISSP) gilt als eines der weltweit
am hochsten bewerteten Zertifikate auf dem Markt der Informationssicherheit fiir Spezialisten.

8 Domains ISC2 CISSP Certified Information System Security Professional

« Security and Risk Management
« Security, Risk, Compliance, Law, Regulations, Business Continuity
+ Asset Security
« Protecting Security of Assets
« Security Architecture and Engineering
» Engineering and Management of Security
« Communications and Network Security
« Designing and Protecting Network Security
+ ldentity and Access Management (IAM)
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« Controlling Access and Managing Identity
+ Security Assessment and Testing

« Designing, Performing, and Analyzing Security Testing
« Security Operations

« Foundational Concepts, Investigations, Incident Management, Disaster Recovery
« Software Development Security

« Understanding, Applying, and Enforcing Software Security

Die Priifung zum Certified Information Systems Security Professional CISSP wurde als erste Zertifizierung, durch
ANSI als ISO-Standard 17024 im Bereich Informationssicherheit akkreditiert und bietet Security Professionals
nicht nur eine objektive Bewertung Ihrer Kompetenz, sondern auch die international am meisten respektierte
und gesuchte Sicherheitszertifizierung fir IT-Security Spezialisten weltweit.

Ziele

Der CISSP bescheinigt einem Informationssicherheitsexperten umfangreiche technische und organisatorische
Kenntnisse sowie die Erfahrung zum effektiven designen, entwickeln und planen aller firmeninternen
Sicherheitsanforderungen.

In diesem intensiven 5-tagigen Kurs werden die Inhalte der 8 Domains des Common Body of Knowledge (CBK)
vermittelt.

Der CBK stellt ein Framework und eine Sammlung von Informationen, bewahrten Sicherheitsmethoden (Best
Practices), Technologien, Theorien, Modellen und Konzepten dar.

Der Kurs vermittelt Kenntnisse und Fahigkeiten zum Bestehen des CISSP-Examens.

Definitionen, Begriffe, Konzepte, Kategorien, und Mechanismen zur Beantwortung komplexer zweideutiger
multiple-choice Aufgaben.

« Techniken zur effektiven Vorgehensweise bei Multiple-Choice Aufgaben.

« Techniken zur Verbesserung der Vigilanz (Daueraufmerksamkeits-Niveau)

Entwicklung einer Strategie zum Bestehen des Examens.

Folien werden nur zur Zusammenfassung einer Domain verwendet, mehr Zeit wird fir praktische Anwendung
von Wissen und Strategien in konkreten Quizzes.

« Keine "Folienschlacht" weil Lerneffekt dabei nur sehr gering.
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CBT Training & Consulting GmbH

Kursinformationen

Zielgruppe
Das Zertifikat des "Certified Information Systems Security Professional" (CISSP) gilt als eines der weltweit
am hochsten bewerteten Zertifikate auf dem Markt der Informationssicherheit fiir Spezialisten.

« The CISSP is ideal for experienced security practitioners, managers and executives interested in proving
their knowledge across a wide array of security practices and principles, including those in the following
positions:

« Chief Information Security Officer
« Chief Information Officer

« Director of Security

« IT Director/Manager

Security Systems Engineer

Security Analyst

Security Manager

Security Auditor

Security Architect

Security Consultant

Network Architect

Voraussetzungen

« Anforderungen und Vorbereitung fiir den Kursbesuch: Business Englisch

« Bereiten Sie sich auf den Kurs bereits im Selbststudium vor.

« CISSP Biicher sind nur in englischer Sprache verfiigbar und nicht Bestandteil des Kurses. Zum Kurs
erhalten Sie ein vom Referenten speziell erstelltes Schulungsmanuskript in englischer Sprache.

« Eine Vorbereitung zum Kurs sowie nach dem Kurs zum Examen im Selbststudium ist unerlasslich!
Beachten Sie hier die wertvollen Tipps der Referenten fiir die Examensvorbereitung.

« Melden Sie sich erst nach dem Kurs zum Examenstermin an! Erst dann konnen Sie einschatzen, wieviel
Nacharbeitung Sie noch fiir das Examen bendtigen!

« Anforderungen fiir den Erwerb des Titels CISSP nach Bestehen des Examens:

« CISSP-Kandidaten miissen mindestens funf Jahre Berufserfahrung in der IT Sicherheit in mindestens 2 der
8 Fachgebiete Domains des ISC2 CISSP CBK®...

« oder 4 Jahre Berufserfahrung in der IT Sicherheit in mindestens 2 der 8 Fachgebiete des CISSP CBK und
einen Hochschulabschluss haben.

« Ein Jahr Berufserfahrung kann erlassen werden, wenn Sie Uiber eine zusatzliche von ISC2 anerkannte
Zertifizierung verfugen.

« Wenn Sie ein Associate bei ISC2 werden, gehdren Sie einer angesehenen und glaubwirdigen
Organisation an, und lhre bereits erworbenen Branchenkenntnisse werden von Arbeitgebern und
Branchenkollegen anerkannt.

« Hochschulabsolventen:kdnnen den Kurs sowie das Examen ebenso absolvieren - das Zertifikat vom ISC2
fur CISSP erhalten diese TN erst nach Erreichen der Mindestberufserfahrung. Bis dahin sind sie
sogenannte "Associates" des ISC2 und durfen sich auch nicht CISSP nennen.

« Im Endorsement weisen Sie lhre Kenntnisse nach. Besuchen Sie unseren Kurs, so unterzeichnet unser
Referent als Endorser lhr Endorsement.

Ein Kandidat ohne die fir den CISSP benétigte Erfahrung kann durch die erfolgreiche Absolvierung des CISSP
zum "Associate" des ISC2 werden. Der "Associate" des ISC2 hat die nachsten 6 Jahre Zeit, den Nachweis der
funfjahrigen Erfahrung zu erbringen.
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Prifung/Zertifizierung

ISC2 CISSP

Ablauf Examen sowie Informationen zur Priifungsanmeldung erhalten Sie direkt vom Trainer wéahrend Kurs.

Sie haben die Méglichkeit direkt mit der Kursbuchung die ISC2 Examensgebuhr zu bestellen.Eine nachtrégliche
Beauftragung kann nicht getétigt werden. Jedoch kdnnen Sie dann das Examen direkt mit Kreditkarte bei
Pearson VUE buchen.

Mit dem Certified Information Systems Security Professional (CISSP) hat das International Information System
Security Certification Consortium ? auch kurz als ISC2 bezeichnet ? eine weltweit akzeptierte
herstellerunabhéngige Security-Zertifizierung etabliert. Auf dem Weg zum CISSP muss der Kandidat eine
mehrstiindige schriftliche Prifung in einem Pearson VUE-Testcenter ablegen:

Anmeldung fiir eine deutsche Priifung als Fixed Form nur noch bis 14.04.2024:

« Dauer 6 Stunden
« 250 Items
« Markierung der Items méglich
+ Fragen kénnen in Englisch angezeigt werden
Ab 15.04.2024 Examen nur noch als Computerized Adaptive Testing (CAT)

« in englischer und deutscher Sprache (derzeit nur Englisch 4 Stunden)

« Dauer 3 Stunden

« 100 ? 150 Multiple choice and advanced innovative items

« Review & Anderung nach Fertigstellung der Antwort nicht méglich
Die Teilnahme an der schriftlichen Priifung ist an keinerlei Voraussetzungen gebunden.
Es ist aber ein Endorsement durch einen CISSP (z.B. durch einen CISSP-Trainer) notwendig. Durch das
Endorsement werden die notwendige Berufserfahrung und andere Voraussetzungen fir das Zertifikat bestatigt.
Daflir werden mindestens vier Jahre Berufserfahrung in mindestens zwei der 10 CBK-Domaénen (bestimmte
Hochschulabschlisse kdnnen ein bis zwei Jahre ersetzen) vorausgesetzt.

Mit der bestandenen Priiftung und dem Endorsement kann der Teilnehmer dann das Zertifikat beimA |SC2
A beantragen. Auf der Webseite desA [SC2A finden Sie weiterfiihrende Informationen rund um die Zertifizierung.
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