
 

 

 

Hybrid Identity Troubleshooting mit Active Directory und Microsoft
Entra ID
Moderne Identitätsinfrastrukturen bestehen heute aus einer Kombination von Active Directory, Microsoft Entra
ID und hybriden Authentifizierungslösungen. Fehler in diesen komplexen Umgebungen können schnell zu
Anmeldeproblemen, Synchronisationsfehlern, Zugriffsverletzungen oder Sicherheitsrisiken führen.

In diesem intensiven Praxisworkshop lernen Sie, Fehlerursachen systematisch zu identifizieren, Identitätsdienste
zu analysieren und Störungen in hybriden Microsoft-Umgebungen professionell zu beheben. Anhand
realistischer Labs untersuchen Sie Authentifizierungsprozesse, Azure AD Connect Synchronisationen,
Gruppenrichtlinien, DNS- und Replikationsprobleme sowie Sicherheitsrichtlinien in Active Directory und
Microsoft Entra ID.

Listenpreis
2.190,00 € exkl. MwSt
2.606,10 € inkl. MwSt

Dauer
3 Tage

Leistungen Präsenz
• Schulung im Trainingscenter 
• Verpflegung 
• Teilnahmebestätigung /

Zertifikat

Leistungen bei VCL Training
• Technischer Support 
• Online Zugang 
• Teilnahmebestätigung /

Zertifikat

Ihre Ansprechpartnerin

Vertrieb / Sales

Kontakt/Fragen:
beratung@cbt-training.de
Telefon: +49 (0)89-4576918-40

Inhalte
• Modul 1: Grundlagen effektiver Fehleranalyse

• Methodisches Troubleshooting in Microsoft-Umgebungen
• Analysewerkzeuge und Logquellen
• Identifizierung typischer Fehlerbilder
• Aufbau einer Troubleshooting-Strategie

• Modul 2: Active Directory Core Services
• AD-Architektur und interne Prozesse
• Domänencontroller-Diagnose
• FSMO-Rollen analysieren
• Active Directory Health Checks

• Modul 3: DNS und Namensauflösung
• DNS-Diagnosemethoden
• Fehler bei Service Records
• Namensauflösung in hybriden Umgebungen
• Tools: DCDIAG, NSLOOKUP, PowerShell

• Modul 4: Replikationsanalyse
• Active Directory Replikationsmechanismen
• Analyse von Replikationsfehlern
• SYSVOL- und DFSR-Probleme
• Wiederherstellung gestörter Replikationen

• Modul 5: Gruppenrichtlinien (GPO) Troubleshooting
• Verarbeitung von Gruppenrichtlinien
• GPO-Vererbungen analysieren
• RSOP und GPRESULT



 

 

 

• Fehleranalyse und Optimierung
• Modul 6: Microsoft Entra ID Analyse

• Benutzer- und Gruppenprobleme
• Identitäts- und Zugriffsanalysen
• Sign-In Logs und Audit Logs
• Entra Admin Center Diagnosefunktionen

• Modul 7: Hybrid Identity Troubleshooting
• Microsoft Entra Connect Sync
• Synchronisationsfehler analysieren
• UPN- und Attributkonflikte
• Hybrid Join und Device Registration

• Modul 8: Authentifizierung und Single Sign-On
• Kerberos-Analyse
• NTLM-Probleme identifizieren
• Pass-Through Authentication
• SSO-Fehlerdiagnose

• Modul 9: Security und Conditional Access
• MFA-Probleme analysieren
• Conditional Access Troubleshooting
• Risky Sign-ins und Identity Protection
• Sicherheitsprotokollierung und Monitoring

• Modul 10: PowerShell für Administratoren
• Analyse mit Active Directory PowerShell
• Automatisierte Fehlerdiagnosen
• Logauswertungen
• Reporting und Monitoring

Ziele
Nach dem Kurs können Sie:

• Fehler in Active Directory- und Entra ID-Infrastrukturen systematisch analysieren und beheben.
• Authentifizierungs- und Autorisierungsprobleme in hybriden Umgebungen diagnostizieren.
• Replikations-, DNS- und Gruppenrichtlinienfehler identifizieren und lösen.
• Azure AD Connect- und Entra Connect Sync-Prozesse überwachen und reparieren.
• Sicherheitsrelevante Ereignisse und Anmeldeprotokolle auswerten.
• Conditional Access-, MFA- und SSO-Probleme analysieren.
• Geeignete Microsoft-Tools zur Fehlerdiagnose effizient einsetzen.
• Best Practices für Betrieb, Monitoring und Troubleshooting von Identitätsdiensten anwenden.

Zielgruppe
• Active Directory Administratoren
• System Engineers
• Microsoft 365 und Entra ID Administratoren
• Hybrid Identity Spezialisten
• IT-Infrastruktur-Administratoren
• IT-Support- und Operations-Teams
• IT-Sicherheitsverantwortliche



 

 

 

Voraussetzungen
• Gute Kenntnisse in Active Directory
• Erfahrung in Windows Server Administration
• Grundkenntnisse in Microsoft Entra ID und Microsoft 365
• Basiswissen zu Netzwerken, DNS und Authentifizierung

Hinweise
Sie arbeiten in einer speziell vorbereiteten Laborumgebung und entwickeln eine strukturierte Methodik für die
Analyse und Problembehebung komplexer Identitäts- und Zugriffsprobleme.
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