F4: Fortinet NSE 5 FortiManager

In diesem Kurs lernen Sie die Grundlagen der Verwendung von FortiManager fir die zentrale

Netzwerkverwaltung vieler FortiGate-Gerate.

In interaktiven Labs werden Sie Bereitstellungsstrategien untersuchen, darunter einzelne oder mehrere ADOMs,
Gerateregistrierung, Richtlinienpakete, gemeinsam genutzte Objekte, Installation, Konfigurationsédnderungen,
Bereitstellung von FortiManager als lokaler FortiGuard, Verteilungsserver und Fehlerbehebung bei den
Funktionen, die fur den Alltag kritisch sind verwenden, nachdem Sie FortiManager bereitgestellt haben.
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Inhalte
« Introduction and Initial Configuration
« Administration and Management
« Device Registration
« Device-Level Configuration and Installation
« Policy and Objects
« Global ADOM and Central Management
« Diagnostics and Troubleshooting
« Additional Configuration
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Ziele
After completing this course, you will be able to:

« Describe the key features and capabilities of FortiManager

« Deploy administrative domains (ADOMs) to support multiple customers on a single FortiManager

« Restrict concurrent ADOM access by using workspaces and workflow mode

« Use provisioning templates for device-level changes across many devices

« Identify the synchronization states and manage the revision history of managed devices

« Manage firewall policies across multiple FortiGate devices using policy packages with shared and dynamic
objects

« Deploy policies and objects from the global ADOM to multiple ADOMs

« Understand the Fortinet Security Fabric with FortiManager

« Describe high-availability (HA), backup, and recovery options for FortiManager

« Manage the firmware of supported devices centrally

« Offer a local FortiGuard distribution server to your Fortinet devices

« Diagnose and troubleshoot import and installation issues

Voraussetzungen

+ Kenntnis von Firewall-Konzepten in einem IPv4-Netzwerk
« Vertrautheit mit allen Themen der Kurse FortiGate Security und FortiGate Infrastructure
+ Grundlegendes Verstandnis von Netzwerkmanagementsystemen

Prifung/Zertifizierung
Dieser Kurs unterstitzt Sie bei der Vorbereitung auf die NSE 5 FortiManager-Zertifizierungspriifung.
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