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E-Learning EC-Council Certified Threat Intelligence Analyst CTIA
iLearn

Die Zertifizierung zum Certified Threat Intelligence Analyst (CTIA) des EC-Council ist ein umfassendes,
professionelles Programm auf Spezialistenebene, das sich auf den sich stdndig weiterentwickelnden Bereich der
Bedrohungsintelligenz konzentriert.

Erwerben Sie bei uns das Original EC-Council iLearn - Training zum Selbststudium inkl. Examensvoucher!

Listenpreis lhre Ansprechpartnerin
1.069,00 € exkl. MwSt

1.272,11 € inkl. MwSt Gabriela Blicherl

Geschéftsfiuhrung,
Vertrieb

Kontakt/Fragen:
beratung@cbt-training.de
Telefon: +49 (0)89-4576918-16

Inhalte

CTIA deckt verschiedene Themen ab, darunter die Grundlagen der Threat
Intelligence, den Einsatz von Threat Intelligence-Tools und -Techniken
sowie die Entwicklung eines Threat Intelligence-Programmes. Dieser Kurs
konzentriert sich auf die Verfeinerung von Daten und Informationen in
verwertbare Informationen, die zur Verhinderung, Erkennung und
Uberwachung von Cyberangriffen verwendet werden kénnen. Es befasst
sich mit allen Phasen des Threat-Intelligence Lebenszyklus und dieser
Fokus auf einen realistischen und futuristischen Ansatz macht es zu einer
der umfassendsten Threat-Intelligence-Zertifizierungen auf dem heutigen
Markt.

E-Learning/Online Training in englischer Sprache

Original EC-Council E-Learning / Online Training Package zur
Prifungsvorbereitung im Selbststudium.

Die Inhalte werden Online als Videos bzw. e-book in lhrem persénlichen
Account zur Verfligung gestellt.

Durch den Zugriff auf die interaktive Onlineschulung mit sdmtlichen
Videos, interaktiven Szenarien, kénnen Sie die einzelnen Module in Ihrem
eigenen Tempo (online) durcharbeiten.

iLearn package includes

« One (1) year access to the e-courseware

« Six (6) months access to EC-Council's official online lab environment
i.e., iLabs

« Expert instructor-led training modules with streaming video
presentations and learning supplements for an all-inclusive training
program that provides the benefits of classroom training at your own
pace with a validity of one (1) year

« Certification or Exam voucher valid for a period of one (1) year
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Course Outline:

« Module 01: Introduction to Threat Intelligence

« Module 02: Cyber Threats and Attack Frameworks

» Module 03: Requirements, Planning, Direction, and Review

« Module 04: Data Collection and Processing

» Module 05: Data Analysis

« Module 06: Intelligence Reporting and Dissemination

« Module 07: Threat Hunting and Detection

« Module 08: Threat Intelligence in SOC Operations, Incident Response,
and Risk Management

Ziele
EC-Council Certified Threat Intelligence Analyst (CTIA) Examen 312-85

Das Programm vermittelt glaubwirdige berufliche Einblicke, die flr eine
erfolgreiche Karriere im Bereich Threat Intelligence erforderlich sind,
verbessert lhre allgemeinen Fahigkeiten und erhéht so lhre
Karrierechancen.

Zielgruppe

Das Programm richtet sich an Personen, die an der Sammlung, Analyse
und Verbreitung von Bedrohungsinformationen beteiligt sind.

Ideal fur Personen, die in den Bereichen Informationssicherheit,
Netzwerksicherheit, Reaktion auf Vorfalle und anderen verwandten
Bereichen tétig sind.

« Ethische Hacker

« Sicherheitsexperten, Ingenieure, Analysten, Spezialisten, Architekten,
Manager

« Threat Intelligence-Analysten, Mitarbeiter, Forscher, Berater

» Bedrohungsjager

« SOC-Experten

+ Analysten fiir digitale Forensik und Malware

« Mitglieder des Incident Response Teams

« Alle Cybersicherheitsexperten mittlerer bis hoher Ebene mit
mindestens 3-5 Jahren Erfahrung.

+ Personen aus dem Bereich der Informationssicherheit, die ihre
Fahigkeiten und Kenntnisse im Bereich
Cyber-Bedrohungsinformationen erweitern mochten

+ Personen, die daran interessiert sind, Cyber-Bedrohungen zu
verhindern.
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Voraussetzungen

« Der vorherige Abschluss einer CEH-Schulung ware von Vorteil:
EC-Council Certified Ethical Hacker CEH oder BOOTCAMP -
EC-Council Certified Ethical Hacker CEH

« Business Englisch erforderlich

« Internetanschluss mit fiir typisches Streaming nutzbarer Performance,
aktueller Webbrowser

Priifung/Zertifizierung
EC-Council Certified Threat Intelligence Analyst (CTIA) Examen 312-85.
Multiple-Choice Prifung mit 50 Fragen, Dauer 2 Stunden

RPS Examensvoucher (Online-Voucher via "EC-Council ProctorU") im
Kurspreis enthalten.Giltig fur 1 Jahr ab Aktivierung

Hinweise
E-Learning | Online Training im SELBSTSTUDIUM
Nur in ENGLISCHER SPRACHE verfiigbar.
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